
BRIAR: Manual do Usuário
Visite: http://jeferson.silva.nom.br

O que é Briar?

O Briar é um aplicativo de mensagens desenvolvido para
ativistas, jornalistas e qualquer outra pessoa que precise de uma
forma segura, fácil e robusta de comunicação. Ao contrário dos
aplicativos de mensagens tradicionais, o Briar não precisa de um
servidor central - as mensagens são sincronizadas diretamente
entre os dispositivos dos usuários. Se nenhuma conexão à
Internet estiver disponível, o Briar poderá ser sincronizado via
Bluetooth ou WiFi, mantendo as informações fluindo em crise. Se
a internet estiver disponível, o Briar poderá sincronizar através da
rede Tor, protegendo os usuários e seus relacionamentos da
vigilância.

Instalação

Briar é disponível no Google Play para dispositivos que usam o
Android.

Conselho: Se você não tiver certeza se o seu
dispositivo usa o Android, verifique se ele possui o
aplicativo "Play Store". Se você o possui, o dispositivo
usa o Android.

http://jeferson.silva.nom.br
https://play.google.com/store/apps/details?id=org.briarproject.briar.android


Se você possui um dispositivo Android, mas prefere não usar o
Google Play, o site Briar tem instruções para instalar o aplicativo
via F-Droid o download direto.

Criando uma conta

Na primeira vez em que você abrir o Briar, você será solicitado a
criar uma conta. Você pode escolher qualquer apelido e senha. A
senha deve ter pelo menos 8 caracteres e ser difícil de adivinhar.

Atenção: Sua conta Briar é armazenada com segurança
no seu dispositivo, não na nuvem. Se você desinstalar o
Briar ou esquecer sua senha, não há como recuperá-la.

https://briarproject.org/fdroid.html
https://briarproject.org/apk.html


Pressione "Criar conta". Quando for criado, você será levado
para a lista de contatos.

Para adicionar um contato, clique no ícone "+" acima da lista de
contatos. Escolha uma das duas opções que aparecem.

Copie o link: // e envie-o para a
pessoa que você deseja adicionar.
Você também pode usar o botão
"Compartilhar" para escolher um
aplicativo para enviar o link.

Cole o link que você recebeu da
pessoa que deseja adicionar no
campo de texto abaixo. Clique em
"Continuar" e escolha um apelido
para o seu novo contato.

Abaixo, você verá uma tela
"Solicitações de contato pendentes"
que informa sobre o status de cada
contato pendente. Briar tentará se
conectar com seu contato
regularmente para adicioná-lo.



Depois que a conexão for bem-sucedida, eles serão adicionados
às listas de contatos um do outro. Parabéns! Eles estão prontos
para se comunicar com segurança.

Se o Briar não puder se conectar ao seu contato após 48 horas,
a lista de contatos pendentes exibirá a mensagem "Adicionando
falha de contato.". Ambos devem excluir o contato pendente da
lista e adicionar os links ao outro novamente.

Outra maneira de adicionar um contato é
conhecer a pessoa que você deseja
adicionar. Cada um de vocês digitalizará um
código QR na tela da outra pessoa. Isso
garante que você esteja se conectando com a
pessoa certa, para que ninguém mais possa
personificá-lo ou ler suas mensagens.

Clique em "Continuar" quando estiver pronto
para começar.

Alinhe o código QR do seu contato no visualizador.
Você pode ter que esperar alguns segundos para
que a câmera se concentre.



Quando a câmera digitalizar o código QR, você verá a
mensagem "Aguardando o contato para digitalizar e conectar.".
Agora seu contato deve verificar o código QR

Seus dispositivos trocarão informações e, após alguns segundos,
serão adicionados às listas de contatos uns dos outros.
Parabéns! Eles estão prontos para se comunicar com segurança.

Mensagens

Para enviar uma mensagem privada, clique
no nome de um contato na sua lista de
contatos.

Conselho: Todas as mensagens no Briar
são criptografadas de ponta a ponta, para
que ninguém mais possa lê-las.

Se o seu contato não estiver online, sua mensagem será
entregue na próxima vez em que ambos estiverem conectados.



Você pode apresentar dois de seus contatos entre eles através
do Briar. Isso permite que eles se tornem contatos confiáveis do
outro sem precisar se reunir. Para iniciar uma entrada de contato,
clique no nome de um contato na sua lista e escolha "Presente"
no menu.

Em seguida, escolha o contato que deseja apresentar.



Adicione uma mensagem opcional aos contatos e clique em
"Presente".

Seus contatos verão a mensagem perguntando se eles querem
aceitar a apresentação ou não. Se ambos aceitarem, eles serão
adicionados à lista de contatos um do outro e poderão se
comunicar com segurança.

Grupos privados

Você pode usar o Briar para conversas em grupo
com seus contatos. Para criar um grupo, abra o
menu principal e escolha "Grupos privados". A
lista de grupos privados será aberta. Clique no
ícone "+" para criar um novo grupo.

Escolha um nome para o seu grupo e pressione "Criar grupo".



Em seguida, escolha os contatos que você gostaria de convidar
para participar do grupo. Pressione o ícone no canto superior
direito quando estiver pronto.

Adicione uma mensagem opcional aos contatos escolhidos e
pressione "Enviar convite". Os contatos verão uma mensagem
convidando-os a participar.



O novo grupo será adicionado à sua lista de grupos privados.
Esta lista mostra todos os grupos aos quais você pertence.

As mensagens de grupos privados são organizadas em tópicos.
Qualquer membro pode responder a uma mensagem ou iniciar
um novo tópico.



O criador do grupo é o único que pode convidar novos membros.
Qualquer membro pode deixar o grupo. Se o criador sair, o grupo
se dissolve.

Fóruns

Um fórum é uma conversa pública. Ao
contrário do grupo privado, qualquer pessoa
que pertença a um fórum pode convidar
seus próprios contatos.

Para criar um fórum, abra o menu principal
e escolha "Fóruns". A lista de fóruns será
aberta. Pressione o ícone "+" para criar um
novo fórum.

Escolha um nome para o seu
fórum e clique em "Criar
fórum".



O novo fórum será adicionado à sua lista de fóruns. Esta lista
mostra todos os fóruns aos quais você pertence.

Para compartilhar um fórum com seus contatos, clique no fórum
para abri-lo e clique no ícone de compartilhamento.

Em seguida, escolha os contatos com
quem você gostaria de compartilhar o
fórum. Pressione o ícone da marca de
seleção quando terminar.

Adicione uma
mensagem opcional
para os contatos
escolhidos e pressione
"Compartilhar fórum".
Os contatos verão uma
mensagem
convidando-os a
integrar.



As mensagens nos fóruns são organizadas
em tópicos. Qualquer membro pode
responder a uma mensagem ou iniciar um
novo tópico.

Qualquer membro de um fórum pode
convidar novos membros, e qualquer
membro, incluindo o criador, pode sair do
fórum. O fórum continuará a existir até o
último membro sair.

Blogs

Sua conta Briar possui um blog
integrado. Você pode usá-lo para postar
notícias ou atualizações sobre sua vida.
Seu blog é compartilhado
automaticamente com seus contatos e os
blogs deles são compartilhados com
você.

Para ler os blogs de seus contatos ou
escrever uma nova publicação, abra o
menu principal e escolha "Blogs".



Para escrever uma postagem, clique no ícone da caneta na parte
superior da lista de blogs recentes.

Escreva sua postagem e clique em "Publicar".



Sua nova postagem aparecerá na lista de blogs recentes.

Para re-blogar uma postagem, clique no ícone "Reblog" no canto
da postagem.



Adicione um comentário opcional e clique em "Reblog".



A postagem remarcada aparecerá na lista de blogs recentes com
o seu comentário em anexo.

Você pode usar o Briar para ler qualquer blog ou site de notícias
que você postar em um feed RSS. Os artigos são baixados via
Tor para proteger sua privacidade. Você pode bloquear e
comentar novamente os artigos de feed RSS, assim como você
pode nas postagens do blog.



Conselho: O RSS é uma maneira de os sites
publicarem artigos de uma maneira que facilite a
republicação.

Para importar um feed RSS, abra o canal do blog e escolha
"Importar feed RSS" no menu.



Insira o URL do feed RSS e pressione "Importar". Os artigos
serão baixados e adicionados ao canal do blog. Isso pode levar
alguns minutos.



Quando novos artigos são publicados, Briar os baixa
automaticamente. Os itens importados não são compartilhados
com seus contatos, a menos que você opte por re-blogá-los.



Para gerenciar seus feeds RSS, abra a lista de blogs recentes e
escolha "Gerenciar canais RSS" no menu.

Pressione o ícone de lixo para remover um canal. Os itens
importados serão removidos da lista de blogs recentes, exceto
aqueles que você voltou a blogar.



Para remover um contato, clique no nome na lista de contatos e
escolha "Excluir contato" no menu.

Conselho: Para proteger sua privacidade, o contato não
será notificado quando você a excluir. Eles só verão
você desconectado a partir de agora.

Configuração

Para encontrar as configurações, abra o menu principal e
escolha "Configurações". Aqui você pode personalizar sua
experiência Briar.



Tema

Você pode alterar o esquema de cores que o Briar usa :

● Certo: Briar usará cores claras.
● Sombrio: Briar usará cores escuras.



● Automático: Briar mudará seu esquema de cores com
base na hora do dia.

● Por padrão: Briar usará o esquema de cores do sistema.

Conecte-se via Internet (Tor)

Conselho: Briar usa o Tor para se conectar à Internet.
Tor é uma rede de computadores gerenciados por



voluntários em todo o mundo para ajudar as pessoas a
acessar a Internet de maneira privada e sem censura.
"Pontes" são computadores que podem ajudá-lo a se
conectar ao Tor se o seu governo ou provedor de
Internet estiver bloqueando-o.

Você pode controlar como o Briar se conecta à Internet :

● Baseado em localização automática : Briar escolherá
como se conectar, dependendo da sua localização atual.

● Use Tor sem pontes : Briar se conectará ao Tor sem usar
pontes.

● Use Tor com pontes: Briar usará pontes para se conectar
ao Tor.

● Não conecte : Briar não se conectará à Internet.

Use dados móveis

Você pode controlar se deseja ou não que o Briar use dados
móveis. Se você desativar os dados móveis, o Briar usará a
Internet apenas quando estiver conectado ao WiFi.

Conecte-se via Internet (Tor) apenas
enquanto o dispositivo estiver carregado

Você pode controlar se deseja que o Briar use a Internet
enquanto o dispositivo estiver usando a bateria. Se você
desativar esta opção, o Briar se conectará à Internet somente
quando o dispositivo estiver conectado à corrente elétrica.

Fechadura de tela



Conselho: Este recurso não está disponível na versão 4
do Android.

Para proteger sua privacidade quando outras pessoas estiverem
usando seu dispositivo, você pode bloquear o Briar sem sair da
sua conta. Isso impede que o Briar seja usado até você escrever
um PIN, padrão ou senha.

O Briar usa o mesmo PIN, padrão ou senha que você
normalmente usa para desbloquear o dispositivo; portanto, esse
recurso será desativado se você ainda não tiver escolhido um
PIN, padrão ou senha. Você pode usar as configurações do
dispositivo para escolher uma.



Quando o bloqueio da tela é ativado, uma opção "Bloqueio de
aplicativo" será adicionada ao menu principal do Briar. Você pode
usar esta opção para bloquear o Briar sem sair da sua conta.



Quando o Briar estiver bloqueado, você será solicitado a
desbloquear seu PIN, padrão ou senha.

Fechadura da tela devido à inatividade

Conselho: Este recurso não está disponível na versão 4
do Android.



Você pode optar por bloquear automaticamente o Briar quando
ele não for usado por um certo período de tempo.


