BRIAR: Manual do Usuario

Visite: http.//jeferson.silva.nom.br

O que é Briar?

O Briar é um aplicativo de mensagens desenvolvido para
ativistas, jornalistas e qualquer outra pessoa que precise de uma
forma segura, facil e robusta de comunicagao. Ao contrario dos
aplicativos de mensagens tradicionais, o Briar ndo precisa de um
servidor central - as mensagens sao sincronizadas diretamente
entre os dispositivos dos usuarios. Se nenhuma conexao a
Internet estiver disponivel, o Briar podera ser sincronizado via
Bluetooth ou WiFi, mantendo as informacdes fluindo em crise. Se
a internet estiver disponivel, o Briar podera sincronizar atraves da
rede Tor, protegendo os usuarios e seus relacionamentos da
vigilancia.

Instalacao

Briar é disponivel no Google Play para dispositivos que usam o
Android.

Conselho: Se vocé néo tiver certeza se o seu
dispositivo usa o Android, verifique se ele possui o
aplicativo "Play Store". Se vocé o possui, o dispositivo
usa o Android.


http://jeferson.silva.nom.br
https://play.google.com/store/apps/details?id=org.briarproject.briar.android

Se vocé possui um dispositivo Android, mas prefere nao usar o

Google Play, o site Briar tem instru¢des para instalar o aplicativo
via F-Droid o download direto.

Criando uma conta

Briar Setup

Your Briar account is stored encrypted on your
device, not in the cloud. If you uninstall Briar or
forget your password, there's no way to recover your
account and your data.

Choose your nickname

Alice

Choose your password

Confirm your password

CREATE ACCOUNT

Na primeira vez em que vocé abrir o Briar, vocé sera solicitado a
criar uma conta. Vocé pode escolher qualquer apelido e senha. A
senha deve ter pelo menos 8 caracteres e ser dificil de adivinhar.

Atencgao: Sua conta Briar € armazenada com seguranga
no seu dispositivo, ndo na nuvem. Se vocé desinstalar o
Briar ou esquecer sua senha, ndo ha como recupera-la.


https://briarproject.org/fdroid.html
https://briarproject.org/apk.html

Pressione "Criar conta". Quando for criado, vocé sera levado
para a lista de contatos.

Add contact at a distance (cp]

Add contact nearby &

Para adicionar um contato, clique no icone "+" acima da lista de
contatos. Escolha uma das duas opgdes que aparecem.

1034 @ MB Copie o link: // e envie-o para a
€ Add Contact at a Distance pessoa que vocé deseja adicionar.

© o0 Vocé também pode usar o botao
Henenos e "Compartilhar" para escolher um
a Give this link to the contact you want to add ap“cat'VO para enV'ar (0] I|nk

briar://adugtftvydp2d35no51fjhba..
F e < s COle 0 link que vocé recebeu da

pessoa que deseja adicionar no
campo de texto abaixo. Clique em
"Continuar" e escolha um apelido
[ = Para o seu novo contato.

Q Enter the link from your contact here

Contact's link

Abaixo, vocé vera uma tela
"Solicitacdes de contato pendentes"
que informa sobre o status de cada

_ contato pendente. Briar tentara se
CONTINUE

conectar com seu contato

_ regularmente para adiciona-lo.



Depois que a conexao for bem-sucedida, eles serao adicionados
as listas de contatos um do outro. Parabéns! Eles estao prontos
para se comunicar com seguranca.

Se o Briar nao puder se conectar ao seu contato apds 48 horas,
a lista de contatos pendentes exibira a mensagem "Adicionando
falha de contato.". Ambos devem excluir o contato pendente da
lista e adicionar os links ao outro novamente.

< Pending Contact Requests
Edward Snowden [ ]
Connecting... now

Outra maneira de adicionar um contato é

conhecer a pessoa que vocé deseja
@ an E adicionar. Cada um de vocés digitalizara um
‘ ) coédigo QR na tela da outra pessoa. Isso
garante que vocé esteja se conectando com a

~/ o :
QJ Efj( '% | pessoa certa, para que ninguém mais possa
i rereneente | narsonifica-lo ou ler suas mensagens.

This will prevent anyone from impersonating
you or reading your messages in future.

Clique em "Continuar" quando estiver pronto
para comegar.

€ Add a Contact

) Alinhe o codigo QR do seu contato no visualizador.
" Vocé pode ter que esperar alguns segundos para
gue a camera se concentre.




Quando a camera digitalizar o cédigo QR, vocé vera a
mensagem "Aguardando o contato para digitalizar e conectar.".
Agora seu contato deve verificar o codigo QR

A 1 12:00

Contacts +

Bob
@ No messages. O

Seus dispositivos trocarao informacgdes e, apos alguns segundos,
serao adicionados as listas de contatos uns dos outros.
Parabéns! Eles estao prontos para se comunicar com segurancga.

Mensagens
A4
¢ @pop ;

1:37

Para enviar uma mensagem privada, clique
AEX¥ no nome de um contato na sua lista de
Hi Alice! Thanks for telling me about cO ntatos .

Briar!

1 min. ago

blem, h like i .
Conselho: Todas as mensagens no Briar
sao criptografadas de ponta a ponta, para

gue ninguém mais possa lé-las.

Se o seu contato nao estiver online, sua mensagem sera
entregue na proxima vez em que ambos estiverem conectados.



A 1 12:00

Make Introduction

Delete contact

Vocé pode apresentar dois de seus contatos entre eles através
do Briar. Isso permite que eles se tornem contatos confiaveis do
outro sem precisar se reunir. Para iniciar uma entrada de contato,
cligue no nome de um contato na sua lista e escolha "Presente"
no menu.

< Select Contact

Bob
@ 18 mins ago O

Em seguida, escolha o contato que deseja apresentar.

A N 12:00

< Introduce Contacts

& - €3

Carol Bob

You can compose a message that will be sent
to Carol and Bob along with your introduction:

© You guys should meet]

MAKE INTRODUCTION



Adicione uma mensagem opcional aos contatos e clique em
"Presente”.

You guys should meet!

Alice has asked to introduce you to
Carol. Do you want to add Carol to your
contact list?

DECLINE  ACCEPT

Seus contatos verao a mensagem perguntando se eles querem
aceitar a apresentacdo ou ndo. Se ambos aceitarem, eles serao
adicionados a lista de contatos um do outro e poderao se
comunicar com seguranca.

Grupos privados

—
== BRIAR

Vocé pode usar o Briar para conversas em grupo
com seus contatos. Para criar um grupo, abra o
menu principal e escolha "Grupos privados". A
lista de grupos privados sera aberta. Clique no
icone "+" para criar um novo grupo.

A W 12:00
& Create Private Group

Alice's friends|

CREATE GROUP

Escolha um nome para o seu grupo e pressione "Criar grupo”.



Em seguida, escolha os contatos que vocé gostaria de convidar
para participar do grupo. Pressione o icone no canto superior
direito quando estiver pronto.

A4 W 12:00

< Invite Members

() Let's start a group chat! Q."l

SEND INVITATION

Adicione uma mensagem opcional aos contatos escolhidos e
pressione "Enviar convite". Os contatos verao uma mensagem
convidando-os a participar.



A W 12:00

= Private Groups +

Alice's friends
Created by Alice

1 message 13 mins ago

O novo grupo sera adicionado a sua lista de grupos privados.
Esta lista mostra todos os grupos aos quais vocé pertence.

A 1 12:00

Alice's friends
Shared with 2 (2 onli...

Bob joined the group

Bob
13 mins ago
Carol joined the group
Carol
13 mins ago
Welcome to the group guys

Alice 2

) REPLY
9 mins ago

Thanks Alice!

Bob

. REPLY
9 mins ago

This is a reply to Bob's reply

Alice 2

. REPLY
1 min ago

| can see that =

Bob
1 min ago

® >

As mensagens de grupos privados sao organizadas em topicos.
Qualquer membro pode responder a uma mensagem ou iniciar
um novo tépico.

REPLY



O criador do grupo € o unico que pode convidar novos membros.
Qualquer membro pode deixar o grupo. Se o criador sair, 0 grupo
se dissolve.

Foruns

A Wl 12:00

s
= BRIAR Um férum é uma conversa publica. Ao

contrario do grupo privado, qualquer pessoa
que pertenca a um férum pode convidar
seus proprios contatos.

Contacts

Private Groups

Forums

JLJ

Blogs
Settings

Sign Out

Para criar um férum, abra o menu principal
e escolha "Foruns”. A lista de foruns sera
aberta. Pressione o icone "+" para criar um
novo férum.

Bluetooth

Wi-Fi

Internet

A Wl 12:00

< New Forum

Escolha um nome para o seu
férum e clique em "Criar
férum”.

Choose a name for your forum:

Boring arguments about computers|

CREATE FORUM

(1) Boring arguments about computers

B

No posts



O novo forum sera adicionado a sua lista de foruns. Esta lista
mostra todos os foruns aos quais vocé pertence.

A4 W 12:00

Boring arguments ab... <
Shared with 0 (0 online)

Para compartilhar um féorum com seus contatos, clique no férum
para abri-lo e clique no icone de compartilhamento.

Em seguida, escolha os contatos com
¢ Ghoose Contacts M quem vocé gostaria de compartilhar o
€3 sob o férum. Pressione o icone da marca de

sele¢cao quando terminar.

@ Carol

Share Forum Adicione uma
mensagem opcional

para os contatos
escolhidos e pressione
"Compartilhar férum".
Os contatos verdo uma
mensagem

convidando-os a
(© Let's argue about computers! integrar.

SHARE FORUM




4 W 12:00

Boring arguments ab...
< Shared with 1 (1 online) <

OK, I'll start. Computers are terrible!

No argument there - but how are they terrible?

€D carol #iE —
2 mins ago

Well, for a start, they're terribly dull. They're

also terribly expensive, except the cheap ones,

which are terribly made

@mees
1 min ago

| was expecting this forum to be dull, and so far
| haven't been disappointed

As mensagens nos foéruns sao organizadas
em topicos. Qualquer membro pode
responder a uma mensagem ou iniciar um
novo topico.

Qualquer membro de um férum pode
convidar novos membros, e qualquer

€ Bob wun REPLY

membro, incluindo o criador, pode sair do
o - férum. O féorum continuara a existir até o
IR U/timo membro sair.

A W 12:00

Contacts
Private Groups
Forums

[ B Blogs

Settings

Sign Out

Internet Bluetooth Wi-Fi

Blogs

Sua conta Briar possui um blog
integrado. Vocé pode usa-lo para postar
noticias ou atualizacdes sobre sua vida.
Seu blog é compartilhado
automaticamente com seus contatos e os
blogs deles sao compartilhados com
VOCE.

Para ler os blogs de seus contatos ou
escrever uma nova publicacao, abra o
menu principal e escolha "Blogs".




Para escrever uma postagem, clique no icone da caneta na parte
superior da lista de blogs recentes.

< Write Blog Post

(> This is the first post to my new blog!‘

PUBLISH

Escreva sua postagem e clique em "Publicar".



Alice & —
P

This is the first post to my new blog!

Sua nova postagem aparecera na lista de blogs recentes.

Carol ### —
now

| just saw a hamster eating a strawberry. So
cute!

Para re-blogar uma postagem, clique no icone "Reblog" no canto
da postagem.



< Reblog

Carol ###
2 mins ago

| just saw a hamster eating a strawberry. So
cute!

© B v

REBLOG

Adicione um comentario opcional e clique em "Reblog".



Alice & —
1T min ago «

@ Carol #it

/7 mins ago

| just saw a hamster eating a strawberry. So
cute!

O Alice 2

1T min ago

B @

A postagem remarcada aparecera na lista de blogs recentes com
0 seu comentario em anexo.

Vocé pode usar o Briar para ler qualquer blog ou site de noticias
qgue vocé postar em um feed RSS. Os artigos sdo baixados via
Tor para proteger sua privacidade. Vocé pode bloquear e
comentar novamente os artigos de feed RSS, assim como vocé
pode nas postagens do blog.



Conselho: O RSS é uma maneira de os sites
publicarem artigos de uma maneira que facilite a
republicacao.

Import RSS Feed

Manage RSS Feeds

11 mins ago

Para importar um feed RSS, abra o canal do blog e escolha
"Importar feed RSS" no menu.



< Import RSS Feed

https://schneier.com/blog/atom.xml

IMPORT

Insira 0 URL do feed RSS e pressione "Importar". Os artigos
serao baixados e adicionados ao canal do blog. Isso pode levar
alguns minutos.



H
1

13 hours ago

Schneier on Security

Post-Quantum RSA

Interesting research on a version of RSA that
is secure against a quantum computer:

Quando novos artigos sao publicados, Briar os baixa
automaticamente. Os itens importados ndo sdo compartilhados
com seus contatos, a menos que vocé opte por re-bloga-los.

Import RSS Feed

Alice 2 Manage RSS Feeds

11 mins ago



Para gerenciar seus feeds RSS, abra a lista de blogs recentes e
escolha "Gerenciar canais RSS" no menu.

< Manage RSS Feeds

Schneier on Security
Imported: 11 mins ago
Last Updated: 11 mins ago

A blog covering security and security technology.

Pressione o icone de lixo para remover um canal. Os itens
importados serao removidos da lista de blogs recentes, exceto
aqueles que vocé voltou a blogar.

Make Introduction

Delete contact



Para remover um contato, clique no nome na lista de contatos e
escolha "Excluir contato"” no menu.

Conselho: Para proteger sua privacidade, o contato nao
sera notificado quando vocé a excluir. Eles s6 verao
vocé desconectado a partir de agora.

Configuracao

13:37

<  Settings

Display

Language & region
System default

Theme
Light

Para encontrar as configuracdes, abra o menu principal e
escolha "Configuracées". Aqui vocé pode personalizar sua
experiéncia Briar.



BRIAR

Contacts

Private Groups

Forums

Blogs

Settings

Sign Out

Vocé pode alterar o esquema de cores que o Briar usa :

e Certo: Briar usara cores claras.
e Sombrio: Briar usara cores escuras.



e Automatico: Briar mudara seu esquema de cores com
base na hora do dia.
e Por padrao: Briar usara o esquema de cores do sistema.

Conecte-se via Internet (Tor)

Networks

Connect via Bluetooth
Only when adding contacts

Connect via Internet (Tor)

Automatic: Use Tor without bridges (in United
Kingdom)

Use mobile data .

Connect via Internet (Tor) only when
charging

Disables Internet connection when device
is running on battery

Conselho: Briar usa o Tor para se conectar a Internet.
Tor € uma rede de computadores gerenciados por



voluntarios em todo o mundo para ajudar as pessoas a
acessar a Internet de maneira privada e sem censura.
"Pontes" sdo computadores que podem ajuda-lo a se
conectar ao Tor se 0 seu governo ou provedor de
Internet estiver bloqueando-o.

Vocé pode controlar como o Briar se conecta a Internet :

e Baseado em localizagao automatica : Briar escolhera
como se conectar, dependendo da sua localizacao atual.

e Use Tor sem pontes : Briar se conectara ao Tor sem usar
pontes.

e Use Tor com pontes: Briar usara pontes para se conectar
ao Tor.

e Nao conecte : Briar nao se conectara a Internet.

Use dados moveis

Vocé pode controlar se deseja ou nao que o Briar use dados
moveis. Se vocé desativar os dados médveis, o Briar usara a
Internet apenas quando estiver conectado ao WiFi.

Conecte-se via Internet (Tor) apenas
enquanto o dispositivo estiver carregado

Vocé pode controlar se deseja que o Briar use a Internet
enquanto o dispositivo estiver usando a bateria. Se vocé
desativar esta opgao, o Briar se conectara a Internet somente
quando o dispositivo estiver conectado a corrente elétrica.

Fechadura de tela



Security

Screen lock

Use the device's screen lock to protect .
Briar while signed in

Screen lock inactivity timeout

When not using Briar, automatically lock it after 5
minutes

Change password

Conselho: Este recurso ndo esta disponivel na versao 4
do Android.

Para proteger sua privacidade quando outras pessoas estiverem
usando seu dispositivo, vocé pode bloquear o Briar sem sair da
sua conta. Isso impede que o Briar seja usado até vocé escrever
um PIN, padrao ou senha.

O Briar usa o mesmo PIN, padrao ou senha que vocé
normalmente usa para desbloquear o dispositivo; portanto, esse
recurso sera desativado se vocé ainda nao tiver escolhido um
PIN, padrao ou senha. Vocé pode usar as configura¢gdes do
dispositivo para escolher uma.



Contacts

A Private Groups

!l Forums
B= Blogs
Q Settings

& Lock App

E—> Sign Out

Quando o bloqueio da tela é ativado, uma opc¢ao "Bloqueio de
aplicativo" sera adicionada ao menu principal do Briar. Vocé pode
usar esta op¢ao para bloquear o Briar sem sair da sua conta.



8:50 & OB )

-

Unlock Briar

Enter your device PIN to continue

1 7 ABC 3 DeF
4 GHI 5 JKI 6 MNO
7 PRQS 8 TUV 9 WXYZ

@ 0 @

Quando o Briar estiver bloqueado, vocé sera solicitado a
desbloquear seu PIN, padrao ou senha.

Fechadura da tela devido a inatividade

Conselho: Este recurso ndo esta disponivel na versao 4
do Android.



Vocé pode optar por bloquear automaticamente o Briar quando
ele nao for usado por um certo periodo de tempo.



